
南通市通州区教育体育局 

通教备〔2019〕 6 号 

关于进一步加强网络安全管理的通知 

各高中、职业学校、各教育督导组、各初中、小学、幼儿园，各

社区教育中心，局直各单位： 

为贯彻落实上级文件精神，提升教体系统网络安全防护水

平，现就网络安全工作提出要求。各学校（单位）应充分认识重

要时期网络安全保障的重要性，对照《党委（党组）网络安全工

作责任制实施细则》（通办法「2019}63 号）要求，强化“谁主管

谁负责、谁运营谁负责、谁使用谁负责”和属地管理的原则，认

真开展网络安全工作。 

一、强化网络安全管理机制。 

1、强化组织建设。各学校（单位）应成立网络安全领导小

组，由学校（单位）一把手任组长，明确网络安全负责人。 

1 



2、强化制度建设。制订网络安全管理人员工作职责、病毒

检测和网络安全漏洞检查制度、账号使用登记和操作权限管理制

度、案件报告和协助查处制度。 

3、制订网络安全应急预案。学校、单位应该制订网络安全

应急预案，并做好预案培训，定期开展应急演练。 

4、对重要的信息系统开展定级备案及等级保护评测工作。 

5、加强网络安全教育。 

强化安全保护技术措施。 

1、加强对计算机病毒、网络攻击和侵入式网络安全事件或

行为的防范。定期升级病毒库和服务器补丁，定期更换密码，对

服务器端口使用进行记录，及时关闭不使用的端口。 

2、采取监测、记录网络运行状态、网络安全事件的技术措

施，并按照规定留存相关网络日志不少于六个月。 

3、采取数据分类、重要数据备份和加密等措施保障数据安

全，对重要系统和数据库应做容灾备份。 

加强学校网站管理 

各学校（单位）应对本单位的信息系统（网站）进行研判， 

采取有效措施保障安全运行。重要时期，应确保安全隐患清零后

方可运行，并确保专人专岗 24 小时值守。对假期期间无业务加

载、无专人运维的信息系统（网站）可采取互联网访问控制的措

施。 

开展网络安全自查自纠及组织网络安全抽查 

各学校、单位认真对照网络安全管理要求，开展网络安全自

查自纠。在此基础上，近期区教体局将组织有关专家对学校（单

位）进行网络安全抽查。请各学校（单位）高度重视此次检查工 
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作，认真部署、积极准备，确保网络安全措施落到实处。 

五、开展网络安全宣传日活动 

根据通州区网信办《关于印发＜2019 南通市通州区网络安全

宣传周活动实施方案＞的通知》，9 月 16-9 月 22 日，在全区范

围内开展以“网络安全为人民，网络安全靠人民”为主题的宣传

周活动，9 月 17 日，由教育局组织开展“校园日”活动。宣传

周活动期间，区里将面向全社会开展网络安全微信有奖竞答活

动，请各学校认真组织参加竞答活动（具体网址链接活动时另发）, 
并组织开展以网络安全教育为主题的活动，要充分利用 LED 屏、 

宣传栏、公众号等媒体，宣传网络安全知识，发布活动动态。 

以上通知，希即贯彻。 

（此件公开发布） 
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